
Ver tei l t e Systeme SS2002:

Peer -to-Peer -Systeme

Marcel Waldvogel



Verteilte Systeme SS 2002, Marcel Waldvogel, IBM ZRL+ ETHZ, 28.05.2002, 2 

Übersicht

�

Def in i t ion

�

Geschichte

�

Beisp iele

�

Technologie

�

Ausbl ick



Verteilte Systeme SS 2002, Marcel Waldvogel, IBM ZRL+ ETHZ, 28.05.2002, 3 

Def in i t ion

�

Bislang keine f ormale Def in i t ion

�

Name

� Kom m unikat ion unter  g leichberecht ig ten 
Par tnern

�

Verb indungsaufbau

� Cl ient -Server , besser : In i t iator -Target

�

Test

� Könnte d ie Komm unikat ion bzw . 
Dienstnutzung auch umgekehr t  er f olgen?
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Geschichte

�

Telefonie

� Cl ient -Server  zu Zent rale

� Peer -to-Peer  zum  Endbenutzer

�

Internet

� Jeder  Rechner  kann jeden Dienst  anbiet en

�

Mai l , DNS

�

WWW: Ver l inkung

�

Erste Generat ion

� Etern i ty 1996, Napster  1999, Gnutel la 2000

�

Zw ei te Generat ion 2000/ 2001
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P2P-Appl ikat ionen und -Protokol le

�

(Ver -)Tei len

� Napster , Gnutel la

�

Konservat ion

� Etern i ty/ FreeNet , Publ ius

�

Pr ivatsphäre

� Mixmaster  (Onion Rout ing), Crow ds

�

Ver tei l t e Hashtabel le

� CAN, Past ry
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Napster

�

Klassisches Beispiel

� Legal i tät

� Bandbrei te

�

Technologie

� Zent raler  Index-Server



Verteilte Systeme SS 2002, Marcel Waldvogel, IBM ZRL+ ETHZ, 28.05.2002, 7 

Napster -Kommunikat ion
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Gnutel la

�

Ohne zent ralen Server

�

Technologie

� Topologie: Durchhangeln

�

Der  Nachbar  meines Nachbarn ist  auch meiner

� Anf rage: Fluten

�

Hor izont

�

Prob leme

� Stabi l i t ät

� Skal ierbarkei t
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Gnutel la: Netzwerk



Verteilte Systeme SS 2002, Marcel Waldvogel, IBM ZRL+ ETHZ, 28.05.2002, 10  

Anf ragen

�

Zipf -Ver tei lung

� 1/ i a
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Et erni t y/ FreeNet

�

Idee

� Bel ieb ter  Inhal t  b leibt  im  Netz

� (Kein) Ver t rauen, dezent ral

�

Technologie

� Keine Regist r ierung

� Fixe Nachbarn

� It erat ive Suche

� It erat ive Rückgabe m i t  Kopie

� Adressierung durch Inhal t
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Mixm aster

�

Idee

� Anonym ität

� Antw or t  m ögl ich

�

Technologie

� Onion Rout ing: Schichten aus 
Zw iebelschalen, d ie jede nur  von einem  
best im mten Server  ent f ernt  w erden können

� E-Mai l



Verteilte Systeme SS 2002, Marcel Waldvogel, IBM ZRL+ ETHZ, 28.05.2002, 13  

Probleme

�

Sk al ierbark ei t

�

Ef f iz ienz

�

Stabi l i t ät

�

30% des Internetverkehrs ist  P2P
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Inhal tsadressierbare Netze

�

Idee

� Geziel t e Suche

� Eindeut ige ID eines Dokuments

�

Technologie

� Organisier te, überschaubare Topologien

�

Vor -/ Nachtei le?

�

Ef f iziente Adressierung
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CAN

�

Content -Adressable Netw ork

�

Idee

� Rechteck -Ti l ing

�

Technologie

� Zufäl l iger  Or t

� Auf tei len des bestehenden Rechtecks
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Past ry

�

Nodes und Dokumente

� "Zufäl l ige" ID

� Dokument  beim  Node m it  nächster  ID

�

Baumsuche

� "Baum  mit  vielen Wurzeln"
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Past ry: Rout ing

�

Nachbarn

� Logisch (ID)

� Lokal

�

"Baum"

� k brei ter  Pf ad von
"eigener  Wurzel"
zu "eigenem Blat t "

� Wei ter lei tung zum
jew ei ls der  Ziel-ID nächsten bekannten 
Knoten
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Ausbl ick

�

Eier legende Wol lm i lchsau

� Ef f izient  adressierbare P2P-System e

� Ver t rauen und Ver t rauensmasse

� Caching

� Suchm ögl ichkeiten

�

Verg leich zu Cl ient -Server

� Vor -/ Nachtei le?
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Beisp iel : PGP-Keyserver

�

Globales Netz von Keyservern

�

Synchronisat ion der  Datenbanken

�

Ver t rauen

�

Zuver lässigkei t
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Cur ren t  Keyserver  
In frast ruct ure

Sing le server per site
Monolithic
Integra ted  da tabase, no RDBMS
Independent administra tion and  polic ies 
Replic a ted  da tabase with multi-masters
Sites may be down or d isc onnec ted

Sync hroniza tion
Updates to be p ropaga ted to a ll sites - reliab ly
Add  mostly na ture of updates
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 Synchron i zat i on  
m echan i sm s

Sync hroniza tion by e-ma il
Unreliab le
Overloads and  overheads
Redundanc y
Pksd , OKS

LDAP
No sta te info kep t - Inc onsistenc y
Redundanc y, La tenc y
Pgpc ertd

Sync hronous a nd  Async hronous upda te tradeoff
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Cur ren t  Problem s

Catc hing up  a fter a  "down time"

Keyservers Load
Ma il queue
Proc essing  overhead
Manua l intervention - bounc es

Redundant messages for higher c onvergenc e
Flood ing
Loop ing

Manua l dumping  and  feed ing

No means for sta te verific a tion and  c orrec tion
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Goals

Replic a ted  Add  mostly da tabase 
sync hroniza tion
Globa l c onsistenc y
Effic ient Transport
No Redundanc y and  No La tenc y
Sc a lab ility
Outda ted  server -means to c a tc h up  
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Hear t  beat  Prot ocol

Seria l Numbers
Globa lly unique identifiers

Period ic  multic ast of sta te informa tion
Wa ldvogel, Weiler, Baumer - ETHZ
Mod ific a tion of Marc 's Code
Prob lems

Heart bea t takeover
Network pa rtitioning
No RDBMS
Reliab ility
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EKA

Seria l numbers 
Globa lly unique identifiers (IP, loca l sequenc e)
Automatic  and  immed ia te loss detec tion

No hea rt bea ts
Instead  Reliab le multic ast transport
Add  mostly na ture of upda tes

Latenc y of async hronous, c onsistency of 
sync hronous 

Uses RDBMS - Orac le 8i
Written  in JAVA (from sc ra tc h)
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 Transpor t  Evaluat i on

Mbone
Limited  ac c ess
Sc a lab ility issues 
(number of g roups)
High da ta  loss ra te
Comp lex loss 
rec overy
Congestion c ontro l

ALMI

Dynamic  Reconfiguration

Sc a lab ility issues 
(frequenc y of changes)

Currently c entra lized  
change management
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ALMI

Session c ontroller (SC)
Greeting point
Spanning tree topology

Pa rtic ipants
Register with SC
Probe neighbors as told  by SC
Report sta tus to SC

Midd leware 
Sherlia  Shi
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Arch i t ect ure
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OOB synchron i zat i on

Existing node Entering node

Multic ast upd a tes

Send  Sta te

Send  Inc rementa ls

Send  Newhost info

Type DataSeria l

Pac ket Forma t:
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Ensur i ng Synchron i zat i on

Short term Sync hroniza tion - ALMI
Reliab le  Transport - TCP
Rec over from a pp lic a tion - dynamic  tree 
rec onfigura tion

Long  term Sync hroniza tion
Globa lly uniq ue seria l numbers 
find  lost upda tes during  the d own time
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Rec overy 

Almi rec overy
Ca ll bac k to  app lic a tion, query da tabase

Conflic t Resolution
Keep  the pac ket w ith sma llest seria l number

Deletion
Mark as d eleted


